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AUTENTICACAO EM DOIS FATORES (2FA)

O uso do segundo fator de autenticacdo € um mecanismo de seguranga obrigatdrio para todos os

usuarios do eproc, garantindo um ambiente digital seguro para os usuarios, para o sistema e as
informagdes processuais nele armazenadas.

Importante

No primeiro login sera exigida a ativacdo da autenticacdo em dois fatores.

Como ativar o 2FA no eproc

Primeiramente, o usuario devera instalarum aplicativode autenticacdo em seu smartphone, como
por exemplo, o Google Authenticator e o Microsoft Authenticator, gratuitos e disponiveis na APP
Store (i0S), Play Store (Android) ou na loja de aplicativos do aparelho celular do usudrio.

Google Authenticator Microsoft Authenticator

Descricao da imagem: Logomarcas dos aplicativos de autenticagdo

Apos instalacado, faca o login no aplicativo de autenticacdao do smartphone. No sistema eproc do
TJSE, clicar no link Autenticacao em dois fatores.
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Descricdo da imagem: tela de acesso ao eproc com destaque para a autenticagcdo em dois fatores.

Em seguida, clicarem Prosseguir. O sistema exibird um cddigo QR que deve ser lido utilizando o
aplicativo de autentica¢ao instalado no smartphone.
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Descricao da imagem: tela de acesso ao eproc com destaque para a autenticacdo em dois fatores

Atencao

O cdédigo QR deve ser escaneado pelo leitor do aplicativo autenticador (ex. Google

Authenticator ou Microsfot Authenticator).
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No celular, abrir o aplicativo de autenticacdo e selecionar “Leia um cédigo QR”; apds, selecionar o
icone com o simbolo de adicdo ou a opcao Adicionar conta.
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Descricao da imagem: Aplicativos de autenticagcdo com destaque para o botdo para adicionar nova conta (leitor de
cédigo QR).

Em seguida, retornar ao sistema eproc e escanear o cddigo QR com o leitor do aplicativo de

autenticacao.

[_D GM2W KZBS GFRW GMRS GUZT AOLF GQZD COBV
Antes de continuar, leia o codigo QR acima com o aplicativo de autenticacd
instalado em seu smartphone. Caso esteja acessando esta pagina pelo

smartphone, clique no codigo alfanumérico para copia-lo. Instrugoes

Informe o cédigo de 6 digitos gerado pelo aplicativo de autenticagao em 2
fatores:

E-mail pessoal*:

* Ndo sdo aceitos sufixos institucionais, como "jus.br" e "gov.br’

[S4\IEI@ Cancelar

Descricdo da imagem: leitura do Codigo QR com o leitor de QR code do aplicativo de autenticagdo.
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Sera gerado um cddigo numérico no aplicativo de autenticacdo. Esse codigo tem um curto prazo
de expiracdo conforme exibicdo de um icone semelhante a um relégio.
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Descricao da imagem: Aplicativos de autenticagdo com destaque para o cédigo numérico gerado.

No sistema eproc, informar o endereco de e-mail e, em seguida, inserir o cédigo numérico do
aplicativo de autenticagao. Por fim, selecionar o botao Enviar.
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0. Instrugoes
Fale Conosco

Informe o codigo de 6 digitos gerado pelo aplicativo de autenticagdo em 2
Legislacdo fatores:

Sessdes de Julgamento 145474

Tutoriais .
E-mail pessoal*:

meu_email_pessoal@gmail.com

* Nao sdo aceitos sufixos institucionais, como "jus.br" e "gov.br

» Sl Cancelar

Descricdo da imagem: ativacdo de autenticagdo em 2fa com destaque para o preenchimento do cédigo de
autentica¢cdo e o e-mail pessoal informados.

O usuario recebera um link de ativacdo na caixa de entrada do e-mail informado.
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Ativagdo da Autenticagdo em 2 Fatores

[ push1@tjse.jus.br 2 t

Para: O Treinamento eProc Seg, 10/11/2025 16:54

A autenticacdo em 2 fatores foi solicitada para sua conta no sistema Eproc/TJSE_APR em 10/11/2025 as 16:54.
Para ativar a autenticacdo em 2 fatoreq clique aqui

Caso nao seja possivel acessar pelo “clique aqui*, copie o endereco abaixo e cole no navegador de internet:
https://eproc1g-treinamento.tjse.jus.br/eproc/externo_controlador.php?
acao=processar_chave&chave_ativacao=0001mh4gq5rjj9ban7t8g5w3tz7eccac19453a7eb4273d3ffaa0cedb79789a49cd55¢8
d884a9d066d2bad9e9e80e353239649cdedd0201631d0574a5406cd72996313923fe9684¢376702b998f

N Responder ?> Encaminhar

Descricao da imagem: e-mail com destaque para o link de ativagdo da autentica¢do em 2 fatores.

Ao abrir o link, o usuario serd redirecionado a pagina do eproc e selecionar aop¢ao Confirmar para
ativacdo do segundo fator de autenticacao.
A+

Ir para contetido  Ir para menu
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0 Menu (Alt + m)

St Ee LT Confirma a ativagdo da autenticagio em 2 fatores?
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Descricao da imagem: tela de acesso ao eproc com destaque

Acesso ao sistema eproc com a autenticacao em dois fatores

Ativada a autenticacdo em dois fatores, nos préximos acessos, realizados a partir do usuario e
senha ou a partir do certificado digital, ao clicar em Entrar, o sistema abrirda uma tela, solicitando
um cédigo numérico de 6 digitos.

O usuario devera abrir o aplicativode autenticacdo no seu smartphone, clicarna conta eproc/TJSE,
anotar o cédigo e, na tela do sistema, informa-lo, selecionando, apds, a op¢ao Validar.
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Importante

Ao fazer ologin e receber a mensagem Cddigo de autenticagdo invalido ou Cédigo de
autenticacao nao reconhecido, é possivel que o horario do aparelho de telefone
celular esteja desatualizado. Nesse caso, o usuario devera verificar se o aparelho esta
configurado para obter a hora automaticamente pela rede.

Liberacao de Dispositivos utilizados com frequéncia

Se o usudrio utiliza com frequéncia os mesmos dispositivos para trabalhar no sistema eproc, ele
podera liberar tais aparelhos da validacdo em dois fatores a cada login realizado.

Para realizar essa liberacdo, na tela onde é solicitado o cédigo numérico, o usudrio deverd marcar
a opgdo Nao usar o 2FA neste dispositivo e navegador. Essa sinalizagdo precisara ser realizada
para cada dispositivo e navegador utilizado.
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£sTe € um amsiente oe PRODUCAO:

Descricao da imagem: tela de autentica¢dao em 2fa para acesso ao eproc com destaque a opgdo “Ndo usar o 2FA

neste dispositivo e navegador”.

B .
Atencao

O cédigo numérico podera sersolicitadonovamente se for feita a limpeza dos cookies
do navegador ou se a liberacdo perder a validade de acordo com o periodo
estabelecido pela instituicao.

AUTENTICAGAO EM DOIS FATORES | Acesso ao sistema




Em janelas anbnimas ou privativas dos navegadores, essa funcionalidade nao sera habilitada,
mesmo se marcada a opcao N3o usar o 2FA”.

Para cancelar a liberacdo, basta o usuario clicar na opcdao Cancelar Dispositivos Liberados.

Desativacdo da autenticacdao em dois fatores

Se por algummotivo, o usudrio ndo conseguir validar o cédigo, seja por perda do aparelho, defeito,
erro no aplicativo, ele podera desativar a autenticacdo em dois fatores.

Na mesma tela onde é solicitado o cédigo numérico, ou por meio do link Autenticagdo em 2
fatores disponivel na tela inicial de login, clicar em Desativar 2FA.

Nesse caso,um e-mail com o link de desativacdoserd enviado para o endereco de e-mail fornecido
no momento da leitura do cédigo QR. O usuario deverd, entdo, clicar nesse link de desativacao.
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Material desenvolvido pelo TJSE.
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