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INTRODUÇÃO 
Este tutorial tem como objetivo orientar os servidores da Polícia Civil e Polícia Militar quanto à 

utilização do sistema eproc. 

Nele destacaremos os perfis, cadastro e gerenciamento dos usuários, bem como o gerenciamento 

de processos, de relatórios e consulta de processos e as principais funcionalidades do sistema com 

o intuito de simplificar sua utilização e otimizar sua eficiência no desempenho das atividades. 

No sistema eproc as “Polícias” são cadastradas como Entidades, sendo consideradas como uma 

parte do público interno do sistema.  

PERFIS DE USUÁRIOS 
Há diversos perfis de usuários no eproc e para cada um deles são atribuídas tarefas específicas.  

▪ Delegado-Chefe (PC) e Oficial-Chefe (PM): recebe as citações e é responsável pela 

Entidade e seus integrantes. 

▪ Delegado (PC) e Oficial (PM): atua nos processos da Entidade aos quais esteja 

associado.  

▪ Escrivão-Chefe (PC) e Encarregado-Chefe (PM): cadastra usuários, gerencia o quadro 

de usuários integrantes da entidade e gerencia o acervo de processos.  

▪ Escrivão (PC) e Encarregado (PM): auxilia a autoridade nos processos da Entidade aos 

quais esteja associado.  

Atenção 

Quando realizado o cadastro do usuário, devem ser selecionadas as localidades às 

quais ele terá acesso, para que ele possa realizar as tarefas que lhe são atribuídas nas 

respectivas localidades.  
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ACESSO AO SISTEMA 
Por se tratar de uma aplicação web, o sistema eproc pode ser acessado por meio de um navegador 

de internet como Edge, Google Chrome, Internet Explorer, dentre outros, sem a necessidade de 

downloads ou instalações. 

Após ser cadastrado, o usuário com perfil Delegado-Chefe/Oficial-Chefe poderá acessar o sistema 

inserindo seu login e senha ou ainda utilizando seu certificado digital. Caso opte pelo certificado 

digital, clicar no botão “Certificado Digital” e, após a validação do certificado, inserir a senha do 

token. 

 

Descrição da imagem: tela de acesso ao sistema eproc com destaque para os campos “Usuário” e “Senha” e ao 

botão “Certificado Digital”. 

Importante 

Quando nos referimos ao campo “Usuário”, o eproc não faz distinção entre letras 

maiúsculas ou minúsculas, porém ele as diferencia no campo “Senha”. 

Também é possível favoritar o endereço eletrônico do sistema, possibilitando seu acesso de forma 

direta: 
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Descrição da imagem: tela de acesso ao sistema eproc adicionada como “Favoritos”. 

AUTENTICAÇÃO EM DOIS FATORES (2FA) 
O uso do segundo fator de autenticação é um mecanismo de segurança obrigatório para todos os 

usuários do eproc, garantindo um ambiente digital seguro para os usuários, para o sistema e as 

informações processuais nele armazenadas. 

Como ativar o 2FA no eproc 

Primeiramente, o usuário deverá instalar um aplicativo de autenticação em seu smartphone, como 

por exemplo, o Microsoft Authenticator, o Twilio Authy, disponíveis na APP Store (iOS), Play Store 

(Android) ou na loja de aplicativos do aparelho celular do usuário. 

No sistema, ao clicar no link “Autenticação em dois fatores”, clicar em “Prosseguir” e ler o código 

QR exibido na tela, utilizando o aplicativo de autenticação instalado no aparelho de telefone 

celular. 

 

Descrição da imagem: tela de acesso ao eproc com destaque ao botão “Prosseguir”. 
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Se o usuário estiver acessando o sistema pelo próprio aparelho de telefone celular, clicar no código 

alfanumérico localizado abaixo do código QR para copiá-lo. 

No celular, abrir o aplicativo de autenticação e selecionar “Leia um código QR”; após, selecionar 

o ícone com o símbolo de adição ou a opção “Adicionar conta”; se o usuário estiver usando o 

Microsoft Authenticator, clicar em “Outra conta” e colar o código alfanumérico copiado; será, 

então, gerado um código dentro do aplicativo. 

Retornar ao sistema eproc, inserir esse código, informar o endereço de e-mail e selecionar o botão 

“Enviar”. 

 

Descrição da imagem: tela de acesso ao eproc com campos preenchidos e botão “Enviar” logo abaixo. 

O usuário receberá um link de ativação na caixa de entrada do e-mail informado; abrir o link e, no 

aplicativo de autenticação, selecionar a opção “Confirmar” para ativação do segundo fator de 

autenticação. 

Acesso ao sistema eproc com a autenticação em dois fatores  

Instalada a autenticação em dois fatores, nos próximos acessos, realizados a partir do usuário e 

senha ou a partir do certificado digital, ao clicar em “Entrar”, o sistema abrirá uma tela, solicitando 

um código numérico de 6 dígitos. 
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O usuário deverá abrir o aplicativo de autenticação no seu smartphone, clicar em sua conta eproc, 

anotar o código e, na tela do sistema, informá-lo, selecionando, após, a opção “Validar”. 

Importante 

Ao fazer o login e receber a mensagem “Código de autenticação inválido” ou “Código 

de autenticação não reconhecido”, é possível que o horário do aparelho de telefone 

celular esteja desatualizado. Nesse caso, o usuário deverá verificar se o aparelho está 

configurado para obter a hora automaticamente pela rede. 

Liberação de dispositivos utilizados com frequência 

Se o usuário utiliza com frequência os mesmos dispositivos para trabalhar no sistema eproc, ele 

poderá liberar tais aparelhos da validação em dois fatores a cada login realizado.  

Para realizar essa liberação, na tela onde é solicitado o código numérico, o usuário deverá marcar 

a opção “Não usar o 2FA neste dispositivo e navegador”. Essa sinalização precisará ser realizada 

para cada dispositivo e navegador utilizado. 

O código numérico poderá ser solicitado novamente se for feita a limpeza dos cookies do 

navegador ou se a liberação perder a validade de acordo com o período estabelecido pela 

instituição. 

Em janelas anônimas ou privativas dos navegadores, essa funcionalidade não será habilitada 

mesmo se marcada a opção “Não usar o 2FA”. 

Para cancelar a liberação, basta o usuário clicar na opção “Cancelar Dispositivos Liberados”. 

Desativação da autenticação em dois fatores 

Se por algum motivo, o usuário não conseguir validar o código, seja por perda do aparelho, defeito, 

erro no aplicativo, ele poderá desativar a autenticação em dois fatores. 

Na mesma tela onde é solicitado o código numérico, ou por meio do link “Autenticação em 2 

fatores” disponível na tela inicial de login, clicar em “Desativar 2FA”. 

Nesse caso, um e-mail com o link de desativação será enviado para o endereço de e-mail fornecido 

no momento da leitura do código QR. O usuário deverá, então, clicar nesse link de desativação. 
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