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INTRODUCAO

Este tutorial tem como objetivo orientar os servidores da Policia Civil e Policia Militar quanto a
utilizagao do sistema eproc.

Nele destacaremos os perfis, cadastro e gerenciamento dos usudrios, bem como o gerenciamento
de processos, de relatérios e consulta de processos e as principais funcionalidades do sistema com
o intuito de simplificar sua utilizacdo e otimizar sua eficiéncia no desempenho das atividades.

No sistema eproc as “Policias” sao cadastradas como Entidades, sendo consideradas como uma
parte do publico interno do sistema.

PERFIS DE USUARIOS

Ha diversos perfis de usudrios no eproc e para cada um deles sao atribuidas tarefas especificas.

= Delegado-Chefe (PC) e Oficial-Chefe (PM): recebe as citacdes e é responsdvel pela
Entidade e seus integrantes.

= Delegado (PC) e Oficial (PM): atua nos processos da Entidade aos quais esteja
associado.

= Escrivdo-Chefe (PC) e Encarregado-Chefe (PM): cadastra usuarios, gerencia o quadro
de usuarios integrantes da entidade e gerencia o acervo de processos.

= Escrivao (PC) e Encarregado (PM): auxilia a autoridade nos processos da Entidade aos

guais esteja associado.

Atengao
Quando realizado o cadastro do usuario, devem ser selecionadas as localidades as
quais ele terd acesso, para que ele possa realizar as tarefas que |he sdo atribuidas nas

respectivas localidades.
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ACESSO AO SISTEMA

Por se tratar de uma aplicagdao web, o sistema eproc pode ser acessado por meio de um navegador
de internet como Edge, Google Chrome, Internet Explorer, dentre outros, sem a necessidade de
downloads ou instalagdes.

Apds ser cadastrado, o usuario com perfil Delegado-Chefe/Oficial-Chefe podera acessar o sistema
inserindo seu login e senha ou ainda utilizando seu certificado digital. Caso opte pelo certificado
digital, clicar no botdo “Certificado Digital” e, apds a validacdo do certificado, inserir a senha do
token.
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Descri¢cdo da imagem: tela de acesso ao sistema eproc com destaque para os campos “Usuario” e “Senha” e ao
botdo “Certificado Digital”.

Importante

Quando nos referimos ao campo “Usuario”, o eproc nao faz distingdo entre letras

maiusculas ou minusculas, porém ele as diferencia no campo “Senha”.

Também é possivel favoritar o endereco eletrénico do sistema, possibilitando seu acesso de forma
direta:
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Descri¢cdo da imagem: tela de acesso ao sistema eproc adicionada como “Favoritos”.

AUTENTICACAO EM DOIS FATORES (2FA)

O uso do segundo fator de autenticagdo é um mecanismo de seguranca obrigatdrio para todos os
usudrios do eproc, garantindo um ambiente digital seguro para os usudrios, para o sistema e as
informagdes processuais nele armazenadas.

Como ativar o 2FA no eproc

Primeiramente, o usuario devera instalar um aplicativo de autenticacdo em seu smartphone, como
por exemplo, o Microsoft Authenticator, o Twilio Authy, disponiveis na APP Store (iOS), Play Store
(Android) ou na loja de aplicativos do aparelho celular do usudrio.

No sistema, ao clicar no link “Autenticacdao em dois fatores”, clicar em “Prosseguir” e ler o cédigo
QR exibido na tela, utilizando o aplicativo de autenticacdo instalado no aparelho de telefone
celular.

A autenticagao em 2 fatores € um recurso para adicionar maior seguranga
no seu acesso a0 sistema. Ao ativi-la, qualquer tentativa de login em
dispositivos ndo liberados ira requerer também um cédigo numérico gerado
por um aplicativo.

Antes de prosseguir, leia as instrugdes.

Descri¢cdao da imagem: tela de acesso ao eproc com destaque ao botdo “Prosseguir”.
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Se o usuario estiver acessando o sistema pelo préprio aparelho de telefone celular, clicar no cédigo
alfanumérico localizado abaixo do cdédigo QR para copia-lo.

No celular, abrir o aplicativo de autenticacdo e selecionar “Leia um cddigo QR”; apds, selecionar
o icone com o simbolo de adi¢do ou a opgao “Adicionar conta”; se o usuario estiver usando o
Microsoft Authenticator, clicar em “Outra conta” e colar o cddigo alfanumérico copiado; sera,
entdo, gerado um cddigo dentro do aplicativo.

Retornar ao sistema eproc, inserir esse codigo, informar o enderec¢o de e-mail e selecionar o botao
“Enviar”.

wa

nstrucd

Informe o codigo de 6 digitos gerado pelo aplicativo de autenticagao em 2
fatores

464614

E-mail pessoal*

seu_nome@seu_provedor.com.br

Descricao da imagem: tela de acesso ao eproc com campos preenchidos e botdao “Enviar” logo abaixo.

O usuario recebera um link de ativacao na caixa de entrada do e-mail informado; abrir o link e, no
aplicativo de autenticacdo, selecionar a op¢ao “Confirmar” para ativacdao do segundo fator de
autenticacao.

Acesso ao sistema eproc com a autenticacao em dois fatores

Instalada a autenticacdo em dois fatores, nos préximos acessos, realizados a partir do usuario e
senha ou a partir do certificado digital, ao clicar em “Entrar”, o sistema abrird uma tela, solicitando
um cddigo numérico de 6 digitos.
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O usuario devera abrir o aplicativo de autenticacdo no seu smartphone, clicar em sua conta eproc,
anotar o cédigo e, na tela do sistema, informa-lo, selecionando, apds, a opgao “Validar”.

Importante

Ao fazer o login e receber a mensagem “Cédigo de autenticacao invalido” ou “Cédigo
de autenticacdao nao reconhecido”, é possivel que o hordrio do aparelho de telefone
celular esteja desatualizado. Nesse caso, o usudrio devera verificar se o aparelho esta
configurado para obter a hora automaticamente pela rede.

Liberacao de dispositivos utilizados com frequéncia
Se o usudrio utiliza com frequéncia os mesmos dispositivos para trabalhar no sistema eproc, ele
podera liberar tais aparelhos da validacdo em dois fatores a cada login realizado.

Para realizar essa liberacdo, na tela onde é solicitado o cédigo numeérico, o usuario devera marcar
a opcao “Nao usar o 2FA neste dispositivo e navegador”. Essa sinalizacdo precisara ser realizada
para cada dispositivo e navegador utilizado.

O codigo numérico podera ser solicitado novamente se for feita a limpeza dos cookies do
navegador ou se a liberacdo perder a validade de acordo com o periodo estabelecido pela
instituicao.

Em janelas andnimas ou privativas dos navegadores, essa funcionalidade nao sera habilitada
mesmo se marcada a op¢ao “Nao usar o 2FA”.

Para cancelar a liberagdo, basta o usuario clicar na opgao “Cancelar Dispositivos Liberados”.

Desativacao da autenticacao em dois fatores

Se por algum motivo, o usuario ndo conseguir validar o cddigo, seja por perda do aparelho, defeito,
erro no aplicativo, ele podera desativar a autenticacao em dois fatores.

Na mesma tela onde é solicitado o cddigo numérico, ou por meio do link “Autenticacdo em 2
fatores” disponivel na tela inicial de login, clicar em “Desativar 2FA”.

Nesse caso, um e-mail com o link de desativacao sera enviado para o endereco de e-mail fornecido
no momento da leitura do cddigo QR. O usudrio dever3, entdo, clicar nesse link de desativacao.

L

7

PERFIS DE USUARIOS E ACESSO AO SISTEMA | Eproc para Policia Civil e Policia Militar




¥
eproc

CREDITOS

PORTAL NACIONAL DO CONHECIMENTO EPROC

Material desenvolvido pelo TJSP, utilizando a
base de homologacdo gentilmente cedida pelo TJSC e TJRS.

PERFIS DE USUARIOS E ACESSO AO SISTEMA | Eproc para Policia Civil e Policia Militar




