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1 - Contextualizacéao

¢ Processo SEI n°: 0020596-67.2025.8.25.8825

¢ Natureza: Auditoria Ordinaria (PAA 2025)

¢ Objeto: Gestdo do Sistema de Informacdes e
Protecéo de Dados

e Unidades Interessadas: CGPDP, SETECI e
DIGEPE

e Periodo: 06/08/2025 a 26/01/2026

2 - Objeto da Auditoria

Avaliar, no ambito do Tribunal de Justica do
Estado de Sergipe, a conformidade dos
normativos de Seguranca da Informacdo e
Protecdo de Dados com os dispositivos da Lei
Geral de Protecdo de Dados (Lei n® 13.709/18) -
LGPD e a Resolu¢cdo CNJ n° 363/2021.

3 - Destaques Positivos (Avancos)

Os trabalhos de avaliagdo mostraram avangos
significativos na conformidade formal e estrutural:

. Estrutura  Administrativa  Instituida:
Instancias de governanca estabelecidas e em pleno
funcionamento, incluindo os comités de Governanca
de TIC, Gestéo de TIC, Crises Cibernéticas, Gestao
de Riscos e o Comité Gestor de Seguranca da
Informacéo e Protecdo de Dados Pessoais.

o Base Normativa Consolidada:
Regulamentacgédo estabelecida para tratar os temas
de seguranca e privacidade através de Resolucao,
Instrucdo Normativa, Portaria e Politicas (Politica de
Privacidade e Protecdo de Dados Pessoais -
PPPDP, Politica de Seguranga da Informacéo - PSI
e Politica de Seguranca do Usuério - PSU).

. Gestdo via Sistema MentoRH: Utilizagao
de plataforma que permite a gestéo do ciclo de vida
dos dados pessoais, garantindo a centralizacdo de
dados, acessibilidade, transparéncia e a
padronizacéo de processos.

. Seguranca da Informacdo (Protocolos):
Implementacéo de criptografia em transito (uso do
protocolo SSL) e existéncia de mecanismos de
Controles de Acesso Ldgico baseados no principio
do menor privilégio.

4 - Principais Constatacdes (Achados)

Os resultados de Conformidade e Operacionalizacédo
apontaram um vacuo operacional entre a base
normativa e a execucdo técnica auditavel, com
evidéncias para:

Eixo I: Governanca, Conformidade Normativa e
Gestéo de Terceiros

Desatualizacdo de normativos (como a Resolucao
16/2012 e a IN 9/2017), auséncia de definicédo clara
de competéncias dos Comités Gestores, falta de um
grupo técnico de apoio ao Encarregado(DPO) e de um
programa continuo de capacitagdo e conscientizacéo
sobre a LGPD para o corpo funcional e terceirizados.
Além disso, 0 mapeamento de processos de trabalho
esta defasado e incompleto no tocante ao tratamento
de dados pessoais.

Eixo Il: Resposta a Incidentes e
Gerenciamento de Riscos

Inexisténcia de uma Metodologia de Gestao de Riscos
especifica para Privacidade, falta de formalizagdo do
"Apetite e Tolerdncia a Risco" e auséncia de
Relatérios de Impacto a Prote¢cdo de Dados (RIPD)
para operacgOes criticas. Identificou-se a falta de um
plano operacional detalhado para notificagdo de
incidentes & ANPD e aos titulares.

Eixo Ill: Atendimento, Fiscalizacdo e
Responsabilizacdo

Fragilidade nos canais de atendimento aos direitos
dos titulares (integracdo Ouvidoria-DPO),
insuficiéncia de mecanismos de monitoramento
continuo e auséncia de fluxos disciplinares
especificos para violagdes de dados pessoais. Ha
também uma lacuna procedimental para o
atendimento tempestivo de diligéncias de 6rgaos
externos (ANPD/Tribunais de Contas), bem como alta
probabilidade de Riscos Reputacional e de San¢des e
Responsabilidade Civil (Accountability).

Eixo IV: Ciclo de Vida do Tratamento de Dados no
Sistema MentoRH

O sistema MentoRH apresenta desconformidades
graves, incluindo: auséncia de ROPA e de inventario
de dados sensiveis; falta de mecanismos para
descarte  irreversivel  (exclusdo  fisica) ou
anonimizacao de dados (Tabela de temporalidade); e
auséncia de criptografia de dados em repouso.



5 - Recomendacgbes (Pontos Criticos)

Eixo I: Governanca, Conformidade Normativa
e Gestao de Terceiros

Estabelecer cronograma formal de revisédo
normativa; atualizar as atribuic6es dos Comités e
do DPO; instituir um Plano Anual de Capacitagédo
e um Plano de Conscientizagdo; e concluir o
Registro de Operagfes de Tratamento de Dados
(ROPA).

Eixo Il: Resposta a Incidentes e
Gerenciamento de Riscos

Instituir formalmente a Metodologia de Gestédo de
Riscos de Privacidade; elaborar a Declaragéo de
Apetite a Riscos (RAS); formalizar o Plano de
Resposta a Incidentes de Privacidade (PRIP) e
protocolos de comunicacdo com a ANPD!/titulares;
e incluir a obrigatoriedade do RIPD nos fluxos de
trabalho.

Eixo Ill: Atendimento, Fiscalizac&o e
Responsabilizacdo

Padronizar formularios para exercicio de direitos
(Art. 18 LGPD); formalizar a Ouvidoria como porta
de entrada oficial; instituir procedimentos de
fiscalizagdo continua; e criar protocolos de
cooperacdo externa com prazos rigidos para
resposta.

Eixo 1V: Ciclo de Vida do Tratamento de Dados
no Sistema MentoRH

Implementar a Tabela de Temporalidade para
expurgo de dados; adotar criptografia em repouso
no banco de dados; instituir auditorias periédicas
de acesso e integrar o cancelamento de perfis ao
fluxo de desligamento de pessoal.

6 - Conclusao

A auditoria avaliou a Gestdo do Sistema de
Informacdes e Protecdo de Dados no Tribunal de
Justica do Estado de Sergipe. (TISE).

O diagndstico geral apontou que, embora coexistam
base normativa para tratar os temas de seguranca e
privacidade de dados e estrutura administrativa com
instancias de governanca estabelecidas e em pleno
funcionamento, existe um vacuo operacional entre a
teoria (normas) e a pratica (seguranca efetiva) devido
a falta de formalizacdo de processos operacionais e
monitoramento técnico continuo.

Nesse diapasdo, a transicdo da "conformidade
documental” para a "conformidade efetiva" e auditavel
reveste-se, portanto, como o principal desafio a ser
administrado pela Alta Administracdo, Comités de
Seguranga da Informacéo e Gestor de Privacidade e
Protecdo de Dados Pessoais e areas técnicas (Seteci
e Digepe).



